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ROZDZIAL 1

POSTANOWIENIA OGOLNE

§1

1. Podstawe prawng niniejszych unormowan stanowia:

2.

1)

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem da-
nych osobowych 1 w sprawie swobodnego przeptywu takich danych

2)

Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. ( Dz. U. z 2018 r.

poz. 1000)

3)

inne akty prawne dotyczace dzialalnosci zaktadow opieki zdrowotne;.

Ilekro¢ dalej jest mowa o:

1)

2)

3)

4)

5)

6)

7)

8)

9)

danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, tj. osoby
ktorej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez
powotlanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych czynni-
kéw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne,

zaktadzie — nalezy przez to rozumie¢ Szpital Specjalistyczny im. J. Dietla w Krako-
wie,

Administratorze Danych — nalezy przez to rozumie¢ Szpital Specjalistyczny im.
J. Dietla w Krakowie, w ktérego imieniu zadania w zakresie ochrony danych
osobowych wykonuje Dyrektor zakladu, decydujac o celach 1 $rodkach
przetwarzania danych osobowych w zaktadzie,

Petnomocniku ds. Administrowania Danymi Osobowymi — Inspektor Ochrony
Danych Osobowych — nalezy przez to rozumie¢ pracownika wyznaczonego
zarzadzeniem Dyrektora zaktadu lub na podstawie umowy o prace, wykonujacego
powierzone przez Dyrektora obowigzki Administratora Danych Osobowych,
Administratorze Systemu Informatycznego (ASI) — nalezy przez to rozumie
kierownika Sekcji Informatyki zaktadu upowaznionego przez Pelmomocnika
ds. Administrowania Danymi  Osobowymi-Administratora Bezpieczenstwa
Informacji do administrowania systemem informatycznym zaktadu, przetwarzaja-
cym elektronicznie dane osobowe, ktory za posrednictwem podleglej mu Sekcji,
zapewnia sprawne funkcjonowanie tego systemu,

Lokalnym Administratorze Systemu Informatycznego (LASI) — nalezy przez to
rozumie¢ osob¢ wyznaczong przez Pelnomocnika ds. Administrowania Danymi
Osobowymi-Administratora Bezpieczenstwa Informacji lub  Administratora
Systemu Informatycznego do administrowania wydzielonym systemem informa-
tycznym przetwarzajagcym dane osobowe na wyznaczonym obszarze dziatania,
uzytkowniku — nalezy przez to rozumie¢ osobe wykonujaca zadania na rzecz zakta-
du, upowazniong przez Pelnomocnika ds. Administrowania Danymi Osobowymi-
Inspektora Ochrony Danych Osobowych do przetwarzania danych osobowych
na wyznaczonym obszarze dzialania w zakresie wskazanym w upowaznieniu i
wpisanego do ewidencji 0s6b upowaznionych do przetwarzania danych osobowych,
uzytkowniku systemu informatycznego — nalezy przez to rozumie¢ uzytkownika po-
siadajacego dostgp do $cisle okreslonego systemu informatycznego powierzony
przez Administratora Systemu Informatycznego,

przetwarzaniu danych osobowych — nalezy przez to rozumie¢ jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywa-



nie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktore
wykonuje si¢ w systemie informatycznym,

10) systemie informatycznym — nalezy przez to rozumie¢ zespot wspotpracujgcych
ze sobg urzadzen, programow, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu ochrony danych osobowych w zaktadzie
zgromadzonych w systemie elektronicznym,

11) zabezpieczaniu danych osobowych — nalezy przez to rozumie¢ wdrazanie i eksploat-
acje stosowanych srodkéw technicznych i organizacyjnych zapewniajacych ochrone
danych osobowych w zakladzie, zgromadzonych w systemie elektronicznym i
tradycyjnym,

12) bezpieczenstwie systemu informatycznego — nalezy przez to rozumie¢ wszelkie dzia-
tania stuzace zapewnieniu poufnos$ci tego systemu, dostepnosci do niego oraz jego
integralnosci przy zastosowaniu srodkoéw technicznych i organizacyjnych,

13) obszarze przetwarzania danych osobowych — nalezy przez to rozumie¢ budynki,
pomieszczenia lub cze$ci pomieszczen zaktadu, w ktérych sg przetwarzane dane
osobowe zarowno w formie tradycyjnej papierowej oraz elektronicznej, obejmujace
miejsca, gdzie wykonuje si¢ operacje na danych osobowych, jak réwniez przecho-
wuje si¢ wszelkie no$niki informacji zawierajace dane osobowe,

14) zbiorze danych osobowych — nalezy przez to rozumie¢ kazdy posiadajacy strukturg
zestaw danych o charakterze osobowym, dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony czy podzielony funkcjonalnie,

15) identyfikatorze uzytkownika — nalezy przez to rozumie¢ cigg znakow literowych,
cyfrowych lub innych jednoznacznie identyfikujacy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym,

16) hasle — nalezy przez to rozumieé ciag znakow literowych, cyfrowych lub innych,
znany jedynie osobie uprawnionej do przetwarzania danych osobowych w systemie
informatycznym

17) prawie dostepu do zasoboéw informatycznych — nalezy przez to rozumie¢ pisemne
upowaznienie wydane uzytkownikowi sytemu informatycznego uprawniajace do
dostgpu do tego systemu i przetwarzania danych osobowych i w wyznaczonym
obszarze dzialania,

18) rozliczalnosci — nalezy przez to rozumie¢ wiasciwos$¢ zapewniajaca, ze dzialania
podmiotu mogg by¢ przypisane w sposob jednoznaczny tylko jednemu podmiotowi,

19) poufnosci danych — nalezy przez to rozumie¢ wiasciwo$¢ (czego ?) zapewniajaca,
ze dane osobowe nie sg udostgpniane nieupowaznionym podmiotom,

20) sieci LAN/WAN — nalezy przez to rozumie¢ sie¢ lokalna/rozlegla umozliwiajaca pra-
c¢ systemu informatycznego przy wykorzystaniu specjalistycznych, dedykowanych
urzadzen 1 sieci telekomunikacyjnych w rozumieniu ustawy z dnia 16.07.2004 r.
— Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z p6z. zm.), -

21) rejestrze udostgpnionych danych osobowych — nalezy przez to rozumie¢ rejestr,
w ktorym odnotowywane sg informacje o odbiorcach danych z systemu/aplikacji,
prowadzonym dla danego systemu/aplikaciji.

22) Monitoring wizyjny- zespot wspotpracujacych urzadzen, programoéw, procedur prze-
twarzania informacji i narzedzi programowych zastosowanych do przetwarzania da-
nych.

23) elektroniczna karta dostgpu — nalezy przez to rozumie¢ elektroniczng kartg dostepu
(lub inny element dostepowy np. w formie breloka) stanowig dane zapisane w for-
mie elektronicznej, ktére wraz z innymi danymi, do ktorych zostaty dotaczone lub
z ktorymi sg logicznie powigzane, stuzg do identyfikacji osoby przebywajacej
W obszarze przetwarzania danych osobowych na terenie zaktadu.


http://pl.wikipedia.org/wiki/Elektronika
http://pl.wikipedia.org/wiki/Dane

ROZDZIAL 11

POLITYKA BEZPIECZENSTWA W ZAKRESIE PRZETWARZANIA DANYCH

OSOBOWYCH W ZAKLADZIE

§2

Celem polityki bezpieczenstwa jest okreslenie dziatan, jakie nalezy podejmowac oraz

ustanowienie zasad, praw, regul, procedur 1 praktycznych doswiadczen regulujacych

sposob przetwarzania, zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz

zakladu i1 kontaktach z otoczeniem oraz sposobu zabezpieczania tych danych w zakta-

dzie.

Polityka bezpieczenstwa zawiera:

1) wykaz budynkow, pomieszczen lub czgsci pomieszczen tworzacych obszar, w kto-
rym przetwarzane sg dane 0Sobowe,

2) wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowa-
nych do przetwarzania tych danych,

3) Rejestr czynnosci przetwarzania danych osobowych,

4) Rejestr kategorii czynno$ci przetwarzania

5) Ocena skutkow dla ochrony danych - cena ryzyka przetwarzania danych osobo-
wych,

6) okreslenie $rodkéw technicznych i1 organizacyjnych niezbednych do zapewnienia
poufnosci, integralnosci i rozliczalnos$ci przetwarzanych danych,

7) Instrukcja naruszenia bezpieczenstwa informacji,

8) Instrukcje zarzadzania systemem monitoringu wizyjnego.

§3

Infrastruktura teleinformatyczna zaktadu obejmujaca budynki zlokalizowane w Krako-
wie przy ul. Skarbowej 1 i 4, al. Focha 33, ul. Batorego 3 i ul. Kapelanka 60, w ktorych
znajduja si¢ pomieszczenia lub ich czg¢éci w obszarze przetwarzania danych osobowych.
Przetwarzanie danych osobowych moze wystapi¢ w wigkszo$ci pomieszczen zaktadu,
jednakze ze wzgledu na koncentracj¢ petnionych funkcji, szczegdlnie chronione powin-
ny by¢ pomieszczenia serwerowni, pomieszczenia, w ktorych przechowuje si¢ 1 sktadu-
je kopie zapasowe, archiwum, pomieszczenia rejestracji pacjentow, dane pracownikow
1 kontrahentow.

Wykaz pomieszczen lub ich czesci tworzacych w zakladzie obszar, w ktorym przetwa-
rzane sa dane osobowe oraz sposob ich zabezpieczenia zawiera dokumentacja prowa-
dzona przez Pelnomocnika ds. Administrowania Danymi Osobowymi- Inspektora
Ochrony Danych Osobowych, zgodnie ze wzorem stanowiacym zatacznik nr 1 do
niniejszej polityki.

Pelnomocnik ds. Administrowania Danymi Osobowymi- Inspektor Ochrony Danych
Osobowych zobowigzany jest do prowadzenia biezacej aktualizacji wykazu okreslonego
w ust. 3.

§4

Wykaz zbioréw danych osobowych gromadzonych i przetwarzanych w zaktadzie w
systemie informatycznym oraz programow zastosowanych do przetwarzania tych
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danych w formie elektronicznej zawiera dokumentacja prowadzona przez Pelnomocni-
ka ds. Administrowania Danymi Osobowymi- Inspektora Ochrony Danych Osobowych,
zgodnie ze wzorem stanowigcym zalgcznik nr 2 do niniejszej polityKi.

Pelnomocnik ds. Administrowania Danymi Osobowymi- Inspektor Ochrony Danych
Osobowych zobowigzany jest do prowadzenia biezgcej aktualizacji wykazu okre$lonego
w ust. 1.

Administrator Systemu Informatycznego zobowigzany jest informowac¢ Petnomocnika
ds. Administrowania Danymi Osobowymi- Inspektora Ochrony Danych Osobowych
0 zmianie programow okreslonych w ust. 1.

§5

Strukture zbioréw danych osobowych i zawarto$¢ poszczegdlnych pdl informacyjnych tworza:

1)
2)

3)

dane osobowe przetwarzane w systemie informatycznym w formie elektronicznej i tra-
dycyjnej papierowej,

dane osobowe przetwarzane w zbiorach danych, zestawach oraz pojedynczych informa-
cjach osobowych,

dane przetwarzane za pomocg monitoringu wizyjnego

§6

Rejestr czynnosci przetwarzania danych osobowych zawiera wszystkie procesy i zabez-
pieczenia danych osobowych, ktére sg przetwarzane w zaktadzie wedlug wymagan za-
wartych w art. 30 ust 1 Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych.

Rejestr czynnos$ci przetwarzania danych osobowych prowadzi Pelmomocnik
ds. Administrowania Danymi Osobowymi- Inspektor Ochrony Danych Osobowych,
ktory zobowigzany jest do prowadzenia biezacej aktualizacji rejestru okreslonego
w ust. 1.

§7

Rejestr kategorii czynno$ci przetwarzania prowadzony jest kiedy przetwarzane dane
osobowe sg przetwarzane przez jednostki zewnetrzne wspolpracujace z zaktadem zgod-
nie z wymaganiami zawartymi w art. 30 ust 2 Rozporzadzenia Parlamentu Europejskie-
go i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych.

Rejestr kategorii czynnosci przetwarzania prowadzi Pelnomocnik ds. Administrowania
Danymi Osobowymi- Inspektor Ochrony Danych Osobowych, ktory zobowigzany jest
do prowadzenia biezacej aktualizacji rejestru okreslonego w ust. 1.

§8

Z uwagi na charakter przetwarzania danych osobowych zaktad zobowigzany jest do
Oceny skutkéw dla ochrony danych tzw. oceny analizy ryzyka bezpieczenstwa zasobow
Szpitala Specjalistycznego im. J. Dietla w Krakowie w zakresie ochrony danych osobo-
wych



. Powyzsza ocena skutkow dla ochrony danych prowadzona jest wspdlnie przez petno-
mocnika ds. Administrowania Danymi Osobowymi- Inspektora Ochrony Danych Oso-
bowych oraz Administratora Systemu Informatycznego, ktora nastepnie jest przedsta-
wiana Dyrektorowi Zaktadu, stanowigca rekomendacj¢ do zmian w systemie zarzadza-
nia procesem przetwarzania danych osobowych na terenie zaktadu.

. Kazdorazowa zmiana, lub zmiany organizacyjne w funkcjonowaniu systemow przetwa-
rzania danych osobowych wymagaja przygotowania aktualizacji oceny skutkéw dla
ochrony danych osobowych.

Metodyka Oceny skutkow dla ochrony danych tzw. oceny analizy ryzyka bezpieczer-
stwa zasobow Szpitala Specjalistycznego im. J. Dietla w Krakowie w zakresie ochrony
danych osobowych jest przeprowadzana zgodnie z zalgcznikiem nr 3 do niniejszej poli-
tyki

§9

. Zaktad, ze wzgledu na potaczenie z siecig publiczng, zobowigzany jest stosowa¢ srodki
bezpieczenstwa przetwarzania danych osobowych w formie elektronicznej, w systemie
informatycznym okreslony w ustawie o systemie informacji w ochronie zdrowia
(Dz. U. 2011 Nr. 113 poz. 657 ) z p6zniejszymi zmianami.

. Zaklad analizuje i zapobiega zagrozeniom dla przetwarzanych i gromadzonych danych
osobowych, ktoérymi s3:
1) potaczenie z siecig internet,
2) niebezpieczenstwo pozarow, wlaman, kradziezy,
3) bledy ludzkie, ktore dzielg si¢ na:
a) $wiadome, obejmujace:

e ujawnianie przez uzytkownika elektronicznego systemu informatycznego
identyfikatora i hasta dostepu do systemu wspotpracownikom i osobom ob-
cym,

e udostgpnianie stanowisk pracy wraz z danymi osobowymi osobom
nieuprawnionym,

e udostepnianie osobom nieuprawnionym programow komputerowych
zainstalowanych w elektronicznym systemie informatycznym,

e uzywanie oprogramowania zainstalowanego w elektronicznym systemie
informatycznym, w innym zakresie niz pozwala na to umowa licencyjna,

e przenoszenie programéw komputerowych, dyskéw twardych z jednego
stanowiska na inne,

e kopiowanie danych na no$niki informacji, kopiowanie na inne systemy
celem wyniesienia poza zaktad,

e samowolne instalowanie 1 uzywanie jakichkolwiek programoéw komputero-
wych, w tym réwniez programdéw do uzytku prywatnego,

e uzywanie no$nikow danych udostepnionych przez osoby postronne,

e otwieranie zalgcznikow 1 wiadomosci poczty elektronicznej od nieznanych
nadawcow,

e uzywanie no$nikow danych niesprawdzonych, niewiadomego pochodzenia
lub niezwigzanych z wykonywang praca,

e tworzenie kopii zapasowych niechronionych hastem i/lub bez odpowiednich
zabezpieczen miejsca ich przechowywania,

e narazanie urzadzen komputerowych i no$nikow danych na kradziez, w tym
pozostawienie komputera przeno$nego w miejscu publicznym lub w samo-
chodzie bez zabezpieczenia,



wyrzucanie dokumentéw zawierajacych dane osobowe bez uprzedniego ich
trwalego zniszczenia uniemozliwiajgcego ich odczytanie lub odtworzenie,
pozostawianie dokumentéw na biurku po zakonczonej pracy, pozostawianie
otwartych dokumentdéw na ekranie monitora bez blokady konsoli,
ignorowanie nieznanych osob poruszajacych si¢ w obszarze przetwarzania
danych osobowych,

ignorowanie przepisOw, zasad i wymaganych dzialan z zakresu danych

osobowych,

b) nieswiadome, obejmujace:

zapominanie o wylogowaniu si¢ z systemu komputerowego przed opusz-
czeniem pomieszczenia,

zte ustawienie monitora komputerowego, ktore umozliwia wglad w ekran
z wyswietlonymi danymi osobowymi osobom postronnym,

pozostawianie bez nadzoru osob trzecich przebywajacych w pomieszcze-
niach zaktadu, w ktoérych przetwarzane sa dane osobowe,

pozostawianie zewnetrznych no$nikéw informacji podtaczonych do obstu-
giwanego komputera, tj. zewnetrznych dyskow, pamigci flash (pendrive),
dyskietek 1 ptyt w napedzie,

zapisywanie na kartkach i pozostawianie haset wejsciowych w miejscach
widocznych dla innych osob,

pozostawianie dokumentoéw, kopii dokumentéw zawierajacych dane osobo-
we w drukarkach, kserokopiarkach lub w miejscach wydruku,

pozostawianie kluczy w drzwiach szaf i biurek, zostawianie otwartych
pomieszczen, w ktdrych przetwarza si¢ dane osobowe.

§ 10

Zaktad stosuje $rodki techniczne 1 organizacyjne stuzace zapewnieniu poufnosci, integralnosci
i rozliczalno$ci przetwarzania danych w formie elektronicznej w ramach systemu informatycz-
nego i w formie tradycyjnej papierowej.

1. Zasady:

1) ochrony danych osobowych przetwarzanych w formie elektronicznej,

2) ochrony systemu informatycznego stuzacego do przetwarzania danych osobowych
w formie elektronicznej,

3) ochrony oprogramowania systemu informatycznego stuzacego do przetwarzania danych
osobowych w formie elektronicznej,

4) tworzenia kopii bezpieczenstwa ich przechowywanie i ochrony, zostaty uregulowane
w ,,Instrukcji Zarzadzania Systemem Informatycznym” zamieszczonej w rozdziale 111 ni-
niejszego opracowania.

5) Instrukcja zarzadzania monitoringiem wizyjnym

2. Ochrona danych osobowych przetwarzanych i zamieszczanych w dokumentach sporzadzo-
nych w formie tradycyjnej papierowej odbywa si¢ zgodnie z nastgpujacymi zasadami:

e dane osobowe przetwarzane 1 zamieszczane w dokumentach sporzadzanych w for-
mie papierowej gromadzone sg w zbiorach, ktore stanowig rejestry, ksiegi, zeszyty
oraz segregatory,

e zbiory zawierajgce dane osobowe dokumentéw sporzgdzonych w formie papiero-
wej podlegajg przechowywaniu w pomieszczeniach odpowiednio zabezpieczonych,

e obszary przetwarzania i gromadzenia danych osobowych zamieszczanych w do-
kumentach sporzadzanych w formie papierowej zabezpiecza si¢ przed dostgpem
0sOb postronnych, a ich przebywanie na tym obszarze moze nastapi¢ za zgoda kie-
rownika komorki, ktorej to dotyczy,



sposob postepowania z kluczami do pomieszczen nalezacych do obszaru przetwa-
rzania i gromadzenia danych osobowych zamieszczanych w dokumentach sporza-
dzanych w formie papierowej przy uzyciu tradycyjnych s$rodkéw pisarskich
I zabezpieczania tych pomieszczen zostat okreslony w ust. 5.

3. W zakresie nadawania prawa dost¢gpu do systemu informatycznego i przetwarzania danych
osobowych obowigzuja nastepujace procedury:

do przetwarzania danych osobowych i obstugi systemu informatycznego muszg by¢
dopuszczone osoby wykonujace zadania na rzecz zaktadu i posiadajgce prawo do-
stepu do zasoboéw informatycznych w postaci upowaznienia nadanego przez Pet-
nomocnika ds. Administrowania Danymi Osobowymi — Inspektora Ochrony
Danych Osobowych, ktore uzyskuja status uzytkownika systemu informatycznego,
wzOr upowaznienia okresla zatacznik nr 4 do niniejszej polityki,
prawo dostepu do systemu informatycznego w postaci upowaznienia do przetwa-
rzania danych osobowych sporzadzane jest w dwoch egzemplarzach, z ktorych
jeden otrzymuje Administrator Systemu Informatycznego, a drugi jest umieszczany
w aktach osobowych lub innej dokumentacji osoby upowaznionej do przetwarzania
danych osobowych,
upowaznienia do przetwarzania danych osobowych i obstugi systemu informatycz-
nego wydawane s3 na podstawie prowadzonego w zaktadzie wykazu stanowisk,
na ktorych wymagane jest upowaznienie do przetwarzania danych osobowych,
prowadzonego przez Pelnomocnika ds. Administrowania Danymi Osobowymi - In-
spektor Ochrony Danych Osobowych, wzor wykazu okre§la zatacznik nr 5 do
niniejszej polityki,
ewidencj¢ osdb upowaznionych do przetwarzania danych osobowych i obstugi
systemu informatycznego, prowadzi Pelnomocnik ds. Administrowania Danymi
Osobowymi — Inspektor Ochrony Danych Osobowych, wzoér ewidencji zawiera
zatacznik nr 6 do niniejszej polityki,
ewidencja powinna zawiera¢ nastgpujace dane:
- 1mi¢ 1 nazwisko osoby upowaznionej,
- wskazanie stanowiska pracy i jednostki lub komodrki organizacyjnej, w ktorej
uzytkownik wykonuje zadania na rzecz zakladu,
- identyfikator nadawany przez Administratora Systemu Informatycznego, po
przedstawieniu przez uzytkownika prawa dostepu do zasobow informatycznych,
uzytkownikowi nie wolno udostgpnia¢ nadanego mu identyfikatora i hasta innym
osobom pod grozba odpowiedzialnosci wynikajacych z przepisow prawa dotycza-
cych ochrony danych osobowych,

4. Ochrona przeciwpozarowa obszaru, w ktérym przetwarzane sa dane osobowe odbywa si¢
W nastepujacy sposob:

pomieszczenia zaktadu, w ktorych pracujg urzadzenia elektronicznego systemu
informatycznego bez nadzoru, a w szczegodlnosci pomieszczenia z serwerami
pracujacymi w systemie pracy ciaglej, powinny by¢ wyposazone w elektroniczny
system wykrywania pozaru z czujkami reagujacymi na ogien, dym, temperature,
sygnalizacja alarmu powinna by¢ obj¢ta catodobowym monitoringiem,

system alarmowy powinien by¢ objety statym nadzorem specjalistycznym, a czujki
okresowo sprawdzane,

5. Ochrona fizyczna budynkoéw i pomieszczen, w ktorych przetwarzane sa dane osobowe,
odbywa si¢ w nastgpujacy sposob:

Pelnomocnik ds. Administrowania Danymi Osobowymi — Inspektor Ochrony Da-
nych Osobowych wydaje zalecenia/rekomendacje w sprawie wdrozenia zabezpie-
czen techniczno — organizacyjnych zbioréw danych osobowych, ktore beda
realizowane przez poszczegolne komorki organizacyjne zaktadu.



kierownicy jednostek i komoérek organizacyjnych zaktadu ponosza odpowiedzial-

nos$¢ za realizacje wytycznych w zakresie zabezpieczen fizycznych zbioréw danych

osobowych w podlegtych jednostkach i komoérkach,

budynki i pomieszczenia zaktadu lub ich czesci, w ktdrych przetwarzane sg dane

osobowe, powinny by¢ zabezpieczone w sposob uniemozliwiajacy dostep do nich

osobom nieupowaznionym, w czasie nieobecnosci osoby, ktéra posiada upowaz-
nienie do przetwarzania tych danych,

budynki i pomieszczenia zaktadu lub ich czeéci, w ktorych przetwarzane sg dane

osobowe, muszg posiada¢, co najmniej nastepujace zabezpieczenia:

- drzwi do pomieszczen powinny by¢ zamykane na klucz,

- dokumenty z danymi osobowymi po zakonczeniu pracy powinny by¢ chowane
w biurkach, szafach lub sejfach zamykanych na klucz, a klucze od nich nalezy
przechowywa¢ w szufladzie zamykanej na zamek,

- budynek musi podlega¢ ochronie i/lub monitorowaniu W systemie 24 godzinnym
przez pracownikoéw ochrony fizycznej (portierow), zobowigzanych do ochrony
0s6Ob 1 mienia na terenie poszczegolnych budynkdow,

pomieszczenia biurowe tworzace obszary, w ktorych przetwarzane sa dane osobo-
we w poszczegdlnych budynkach zaktadu, sg miejscami podlegajacymi szczegolnej
ochronie, a zatem po godzinach pracy drzwi wejSciowe do tych pomieszczen
powinny by¢ bezwzglednie zamykane przez ostatnig konczaca prace osobe, ktora
posiada upowaznienie do przetwarzania tych danych, zobowigzang do przekazania
kluczy od drzwi pracownikowi ochrony fizycznej (portierowi), przy czym
przekazanie portierowi kluczy przez poszczegdlne osoby, ktore posiadaja
upowaznienie do przetwarzania tych danych, jest momentem przekazania
pomieszczenia pod ochrong,

klucze do drzwi wejSciowych pomieszczen biurowych tworzacych obszary,

w ktorych przetwarzane s3 dane osobowe w poszczegolnych budynkach zaktadu,

przechowywane sa na portierniach w zamykanych gablotach, a wydawanie kluczy

przez portieréw nastepuje tylko do ragk os6b upowaznionych ujetych w wykazie
upowaznionych do pobierania kluczy i po odnotowaniu wydania w ksigzce
ewidencji wydanych kluczy czytelnym podpisem,

6. Szkolenia z zakresu danych osobowych:

kazdy uzytkownik powinien mie¢ $wiadomos$¢ zagrozen wplywajacych na bezpie-
czenstwo przetwarzania danych osobowych w zaktadzie,

kazda nowa osoba, ktorej powierzono wykonywanie zadah na rzecz zakladu
powinna by¢ zapoznana z ogo6lnymi zasadami i1 przepisami dotyczacymi bezpie-
czenstwa przetwarzania danych osobowych w zakladzie, a szczegdlnie wynikaja-
cych z norm prawa o ochronie danych osobowych i niniejszej polityki,

w miar¢ potrzeby nalezy przeprowadzac szkolenia z udzialem osob, ktorym powie-
rzono wykonywanie zadan na rzecz zaktadu, omawiajac problematyke bezpieczen-
stwa danych osobowych w zakladzie, ze szczegdélnym uwzglednieniem nowych
uregulowan prawnych, ktore powinny zorientowac te osoby w skali zagrozen oraz
uswiadomi¢ rangg zabezpieczen, zwlaszcza stosowanych na poziomie uzytkowni-
ka oraz informowac o grozacych konsekwencjach w sytuacjach lekcewazenia zasad
bezpieczenstwa przy przetwarzaniu danych osobowych w zakladzie,

forme¢ 1 tematyke szkolen z zakresu ochrony danych osobowych w zakladzie,
ich rodzaj oraz czestotliwos$¢ okresla Pelnomocnik ds. Administrowania Danymi
Osobowymi — Inspektor Ochrony Danych Osobowych w porozumieniu
z Dyrektorem zaktadu i Administratorem Systemow Informatycznych.

7.Karty dostgpu

1.

Osoby pracujace w budynkach szpitala oraz upowaznione przez Dyrekcj¢ Szpitala
zostajg wyposazone w elektroniczne karty dostgpowe.



Karty dostepowe stuzg do uzyskania wejscia do chronionych pomieszczen oraz
uruchamiania niektdrych ustug w tych pomieszczeniach (zasilanie, o§wietlenie),
Aby uzyska¢ karte nalezy minimum dwa dni robocze wcze$niej zglosi¢ zapotrzebo-
wanie do Sekcji Informatyki. Pracownik Sekcji Informatyki na podstawie miejsca
pracy danego pracownika przygotowuje odpowiednig karte.

Wydanie imiennej karty i hasta jest ewidencjonowane. Od tego momentu kazde
uzycie karty lub hasta zostaje zaecwidencjonowane w systemie kontroli dostepu.
Pracownik Sekcji Informatyki jest zobowigzany do przeszkolenia pracownika w
zakresie obstugi systemu.

Po rozwigzaniu umowy o prac¢ lub ustaniu innych relacji prawnych wobec zakladu
z uzytkownikiem nalezy bezzwtocznie kart¢ dostepowa zwroci¢ do Sekcji Informa-
tyki.

Jesli Pracownik zagubi kart¢ nalezy bezzwtocznie powiadomi¢ Sekcje Informatyki o
zaistnialym fakcie. Uprawnienia przypisane karcie zostang natychmiast zablokowa-
ne.

W przypadku nieposiadania karty przy sobie nalezy postugiwaé si¢ hastem —
uprawnienia hasta, sa identyczne z uprawnieniami karty.

W przypadku nieposiadania karty i niepamigtania hasta nalezy pobra¢ z portierni
karte tymczasowa ( pobranie odbywa si¢ za pisemnym i imiennym potwierdzeniem
wydania takiej karty ). Po zakonczeniu pracy w danym dniu karte nalezy zwrécié.

10. Zabrania si¢ uzyczania kart osobom trzecim.
8. Instrukcja Zarzadzania systemem monitoringu

1.

1.

2.

Instrukcja zarzadzania monitoringiem wizyjnym stanowi zalacznik nr 7 do niniej-
szej polityki.

§ 11

Naruszenie przepisOw o ochronie danych osobowych jest zagrozone sankcjami
karnymi wynikajacymi z Ustawy z dnia 10 maja 2018 r. o ochronie danych osobo-
wych (art. 107 i 108 ) oraz Kodeksu Karnego ( art. 130, 266 — 269, 287 ), jak i row-
niez sankcjami finansowymi oraz odpowiedzialnos$cig cywilna.

Niezaleznie od odpowiedzialno$ci przewidzianej w przepisach wskazanych w ust. 1,
naruszenie zasad ochrony danych osobowych obowigzujacych w zaktadzie moze
zosta¢ uznane za ci¢zkie naruszenie podstawowych obowigzkéw pracowniczych
1 skutkowa¢ odpowiedzialno$cig porzadkowa oraz rozwigzaniem umowy o pracg za
wypowiedzeniem lub bez wypowiedzenia z winy pracownika, wzglednie rozwigza-
niem umowy zawartej z osoba, ktdrej powierzono wykonywanie zadan na rzecz
zaktadu na podstawie innego tytutu niz umowa o prace .

§ 12

1. Udostepniane danych osobowych poza zaktad moze odbywacé si¢ za zgodg Administra-
tora Danych Iub osoby przez niego upowaznionej na podstawie obowigzujacych
przepiséw norm prawa i zarzadzen wewnetrznymi Dyrektora Zaktadu.

2.

3.

Dane osobowe moga zosta¢ udostgpnione na pisemny umotywowany wniosek podmiotu

korporacyjnego lub osoby fizycznej zainteresowanej ich uzyskaniem.

Rejestr wnioskow udostepnienia danych osobowych i odmow zawierajacych dane 0so-

bowe prowadzi Sekretariat Szpitala lub odpowiednie komorki organizacyjne, ktore
udostepniaja dokumentacje zgodnie zobowigzujagcymi normami prawa i zarzadzen
wewngetrznych Dyrektora zaktadu, ktore podlegaja kontroli przez Pelmomocnika
ds. Administrowania Danymi Osobowymi — Inspektora Ochrony Danych Osobowych.
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. Dane osobowe, w szczegdlnych przypadkach, moga by¢ udostepniane w trybie innym
niz wnioskowy, ktorego rejestr prowadzony jest przez Sekretariat Szpitala.

Do przypadkow szczegoOlnych nalezy zaliczy¢ sytuacje zagrozenia zycia i zdrowia
pacjenta oraz udzielenia informacji w przypadkach spotecznie uzasadnionych.

. Dane osobowe zawarte w dokumentacjach medycznych udostgpnia si¢ zgodnie z zarza-
dzeniem Dyrektora zaktadu w sprawie wprowadzenia instrukcji udostgpniania doku-
mentacji medycznej.

. Udostepnianie danych osobowych kontrahentom zaktadu moze nastgpowaé wytacznie
w realizacji zawartych z nimi umow lub porozumien, w ktérych powinny by¢ zamiesz-
czone klauzule zobowigzujace ich do skutecznej nalezytej ochrony udostgpnionych
im danych osobowych oraz przetwarzania ich wylacznie do celow okreslonych w umo-
wie lub porozumieniu i w sposob zgodny z obowigzujagcymi przepisami prawa.

. Udostepnianie danych do celow okreslonych w ust. 6 nastepuje w sposob gwarantujacy
bezpieczenstwo tych danych.

§ 13

Przez naruszenie ochrony danych osobowych w zaktadzie rozumie si¢:

1) stwierdzone naruszenie zabezpieczenia elektronicznego systemu informatycznego,

2) sytuacje, w ktorych stan urzadzen, zawarto$¢ zbioru danych, ujawnione metody
pracy, sposob dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyj-
nej mogg wskazywac na naruszenie zabezpieczenia danych,

3) stwierdzone naruszenie zabezpieczenia dokumentacji w formie papierowej, zaginie-
cie dokumentu, proba jego powielenia, samowolnego wyniesienia poza teren zakla-
du wzglednie udostgpnienia w sposob niezgodny z postanowieniem § 12,

4) udostepnienie danych osobom nieupowaznionym, zabieranie no$nikow zawieraja-
cych dane osobowe przez osoby nieuprawnione, przetwarzanie danych z
naruszeniem norm prawa z zakresu ochrony danych osobowych oraz ich zmianeg,
utrate, uszkodzenie lub zniszczenie

5) naruszenie dostgpu do pomieszczen, w ktorych sg przechowywane lub przetwarzane
dane osobowe.

. Kazda osoba, ktorej powierzono wykonywanie zadan na rzecz zakladu, a w szczegdlno-

Sci osoba, ktora posiada upowaznienie do przetwarzania danych osobowych jest

obowigzana niezwlocznie powiadomi¢ o zaistniatym przypadku naruszenia ochrony

danych osobowych w zakladzie Pelnomocnika ds. Administrowania Danymi Osobo-
wymi - Inspektora Ochrony Danych Osobowych.

. O przypadku naruszenia ochrony danych osobowych w zaktadzie Pelnomocnik ds.

Administrowania Danymi Osobowymi - Inspektor Ochrony Danych Osobowych jest

obowigzany:

1) niezwlocznie zawiadomi¢ Dyrektora zaktadu,

2) zarejestrowaé fakt naruszenia danych osobowych poprzez sporzadzenie notatki z
podaniem miejsca, daty i przypuszczalnego zakresu ich naruszenia,

3) podja¢ natychmiastowe dziatania zmierzajgce do usunigcia stwierdzonych naruszen,

4) ustali¢ osobe odpowiedzialng za zaistnialg sytuacje,

5) przeprowadzi¢ analize aktualnego sposobu zabezpieczenia danych,

6) przedstawi¢ propozycj¢ naprawy systemu, ktora uniemozliwi w przyszlosci
naruszenie danych osobowych na obszarze ich przetwarzania

7) wylaczy¢ z uzytku pomieszczenie, w ktorym doszto do naruszenia ochrony danych
osobowych, do momentu usunigcia przyczyn tego naruszenia,

8) w przypadku naruszenia danych w systemie informatycznym wspdlnie z Admini-
stratorem Systemu Informatycznego ustala zakres naruszenia danych elektronicz-
nych z rownoczesnym blokowaniem $ciezki naruszenia ochrony (sie¢, koncowka,
konto uzytkownika) do momentu ustalenia przyczyn naruszenia i ich usunigcia.
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4. Pelomocnik ds. Administrowania Danymi Osobowymi - Inspektor Ochrony Danych
Osobowych przygotowuje pisemny wniosek do osoby lub podmiotu korporacyjnego
0 zwrot danych osobowych, w ktorych posiadanie weszly niezgodnie z prawem, ktory
przedstawia Dyrektorowi zakladu. W przypadku danych elektronicznych wniosek
przygotowuje w porozumieniu z Administratorem Systemu Informatycznego.

§14

1. Zgloszenie naruszenia danych osobowych do organdéw nadzorczych dochodzi wtedy, gdy
doszto do naruszenia praw i wolnosci 0sob fizycznych, zgodnie z art.33 RODO

2. Kazdy pracownik Szpitala Specjalistycznego im. J. Dictla w Krakowie oraz inna osoba zo-
bowigzana do przestrzegania Polityki Bezpieczenstwa Informacji, ktora byta §wiadkiem lub
otrzymata informacj¢ o naruszeniu danych osobowych w podmiocie niezwtocznie jest zo-
bowigzana do powiadomienia Administratora Danych Osobowych o zdarzeniu, podaé
wszelkie istotne informacje mogace pomoc w ustaleniu przyczyny naruszenia zasad ochro-
ny danych osobowych.

3. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbed-
nej zwloki zglasza je Pelnomocnikowi ds. Administrowania Danymi Osobowymi - Inspek-
torowi Ochrony Danych Osobowych.

4. W przypadku stwierdzenia wystapienia incydentu naruszenia ochrony danych osobowych,
administrator powinien zgtosi¢ je organowi nadzorczemu bez zbednej zwloki — jezeli to wyko-
nalne, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — chyba ze administra-
tor jest w stanie wykaza¢ zgodnie z zasada rozliczalnosci, ze jest malo prawdopodobne, by to
naruszenie danych osobowych mogto powodowaé ryzyko naruszenia praw lub wolnosci oséb
fizycznych. Jezeli nie mozna wnie$¢ zgloszenia w terminie 72 godzin, powinno mu towarzy-
szy¢ wyjasnienie przyczyn opdznienia, a informacje moga by¢ przekazywane stopniowo,
bez dalszej zbednej zwtoki.

5. Pelnomocnik ds. Administrowania Danymi Osobowymi - Inspektor Ochrony Danych Osobo-
wych zobowigzany jest do prowadzenia rejestru incydentéw zgodnie z wzorem stanowigcym
zalacznik nr 8 do niniejszej instrukcji.

§15

Zarzadzanie przetwarzaniem danych osobowych w zaktadzie nalezy do:
1) Pelnomocnika ds. Administrowania Danymi Osobowymi- Inspektora Ochrony Danych
Osobowych,
2) Administratora Systemow Informatycznych.

§16

1. Pelnomocnik ds. Administrowania Danymi Osobowymi- Inspektor Ochrony Danych
Osobowych odpowiedzialny jest za nadzorowanie i koordynowanie w zaktadzie zasad
postepowania przy przetwarzaniu danych osobowych.

2. Do podstawowych zadan Pelnomocnika ds. Administrowania Danymi Osobowymi-
Inspektor Ochrony Danych Osobowych nalezy w szczeg6lnosci:

1) tworzenie wewnetrznej dokumentacji zgodnie z obowigzujacymi przepisami prawa
w zakresie przetwarzania i gromadzenia danych osobowych,

2) wspolpraca z jednostkami i komorkami organizacyjnymi zaktadu, w ktérych prze-
twarzane 1 gromadzone sg dane osobowe 1 udzielanie im w tym zakresie wskazowek
I porad, kontrolowanie przestrzegania zasad bezpieczenstwa przetwarzania danych,

3) nadzor nad funkcjonowaniem mechanizmow uwierzytelniania uzytkownikoéw
systemu informatycznego,
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4) prowadzenie wykazu stanowisk w zaktadzie, na ktorych wymagane jest upowaznie-
nie do przetwarzania danych osobowych,

5) udzielanie upowaznien do przetwarzania danych osobowych i obstugi systemu
informatycznego,

6) prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych
1 obstugi systemu informatycznego,

7) opracowywanie wytycznych majgcych zastosowanie przy wdrazaniu i doskonaleniu
niniejszej polityki oraz nadzor nad jej przestrzeganiem,

8) prowadzi rejestr czynnosci przetwarzania danych osobowych,

9) prowadzi rejestr kategorii czynnosci przetwarzania,

10) nadzoér nad fizycznym zabezpieczeniem pomieszczen zaktadu, w ktorych przetwa-
rzane sg dane osobowe,

11) nadzor i kontrola nad przestrzeganiem w zaktadzie obowigzkéw wynikajacych
Z przepis6w norm prawa z zakresu danych osobowych,

12) zapewnienie dostepu do przetwarzania danych osobowych wyltacznie przez osoby
upowaznione mogace wykonywac wytacznie uprawnione operacje,

13) szkolenia 0s6b dopuszczonych do przetwarzania danych osobowych, w tym ich
zaznajamianie i szkolenie z przepisami prawa z zakresu ochrony danych osobowych
i postanowieniami zawartymi w niniejszej polityce oraz odbieranie od nich o$wiad-
czen o odbyciu takiego szkolenia

14) prowadzenie rejestru 0sob dopuszczonych do przetwarzania danych osobowych,

15) nadzor nad przekazywaniem danych osobowych na zewnatrz zaktadu,

16) opracowywanie dla Dyrektora zaktadu rocznego planu poprawy bezpieczenstwa
przetwarzania danych (propozycje zakupowe, organizacyjne, szkoleniowe).

17) Tworzy Ocene skutkéw dla ochrony danych tzw. Analiza ryzyka przetwarzania
danych osobowych, ktora jest wspolnie z Administratorem Systemu Informatyczne-
go - poniewaz ryzyko utraty danych wigze si¢ zardbwno po stronie informatycznej
oraz tradycyjnej, ocena ryzyka ma wptyw na podejmowanie decyzji, ktore moga
wplyna¢ na funkcjonowanie zaktadu.

§17
Administrator Systemu Informatycznego odpowiedzialny jest za administrowanie

systemem informatycznym przetwarzajacym dane osobowe zgodnie z zasadami niniej-
szej polityki.

2. Administrowanie systemem informatycznym w zaktadzie odbywa si¢ wedlug Instrukcji

3.

Zarzadzania Systemem Informatycznym.

Administrator Systemu Informatycznego w porozumieniu z Pelnomocnikiem ds.
Administrowania Danymi Osobowymi- Inspektorem Ochrony Danych Osobowych
moze powota¢ Lokalnego Administratora Systemu Informatycznego.

§18
Lokalny Administrator Systemu Informatycznego odpowiedzialny jest za administro-
wanie wyznaczonym systemem informatycznym przetwarzajgcym dane osobowe.

§19
Realizacja niniejszej polityki powinna by¢ poddawana przegladowi przez Pelnomocnika

ds. Administrowania Danymi Osobowymi- Inspektor Ochrony Danych Osobowych
nie rzadziej niz raz w roku.
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2.

3.

Pelnomocnik ds. Administrowania Danymi Osobowymi-Administrator Bezpieczenstwa
Informacji po dokonaniu przegladu okreslonego w ust. 1 sporzadza raport roczny,
w ktorym przedstawia stan realizacji niniejszej polityki. Raport podlega przedstawieniu
Dyrektorowi zaktadu najp6zniej do dnia 15 lutego nastepnego roku.

Tres¢ polityki jest aktualizowana w przypadku wprowadzenia lub zmiany $rodkow
technicznych lub organizacyjnych stuzacych ochronie danych osobowych zawartych
w systemach elektronicznych oraz zamieszczonych w dokumentach sporzadzanych
w formie papierowej przy uzyciu tradycyjnych srodkéw pisarskich.

ROZDZIAL 111

INSTRUKCJA ZARZADZANIA SYSTEMEM

INFORMATYCZNYM
§ 20

Instrukcja zarzadzania systemami informatycznymi jest dokumentem eksploatacyjnym, regulu-
jacym zasady oraz procedury zarzadzania i administrowania systemem informatycznym zakta-
du. Instrukcja obejmuje swoim zakresem wszystkie osoby biorace udzial w procesie przetwa-
rzania danych osobowych w systemach informatycznych, w szczegdlnosci za§ osoby petnigce
funkcje:

1)

2)
3)
4)

Pelnomocnika ds. Administrowania Danymi Osobowymi — Inspektor Ochrony Danych
Osobowych,

Administratora Systemu Informatycznego (ASI),

Lokalnego Administratora Systemu Informatycznego (LASI),

kierownikow jednostek i komorek organizacyjnych.

§ 21

W sktad systemu informatycznego zaktadu wchodza:
1) sie¢c LAN/WA,
2) serwery,
3) stanowiska komputerowe (obejmujgce komputery, terminale oraz inne urzadze-
nia bedace wyposazeniem stanowiska pracy),
4) oprogramowanie systemowe,
5) aplikacje i programy uzytkowe,
6) urzadzenia 1 oprogramowanie zabezpieczajace przed nieupowaznionym doste-
pem,
7) urzadzenia awaryjnego zasilania,
8) urzadzenia kopii zapasowych,
9) system kont pocztowych,
10) strona WWW,
Poziom bezpieczenstwa systemu informatycznego w zakladzie okreslony zgodnie
Z ustawg o systemie informacji w ochronie zdrowia ( Dz. U. 2011 Nr. 113 poz. 657 )
Z pOZniejszymi zmianami.
Sie¢ LAN/WAN - sie¢ znajdujaca si¢ w budynkach przy ul Skarbowej 1 1 4, al. Focha
33 oraz przy ul Batorego 3.
1) Sie¢ LAN jest potaczona z siecia WAN w jednym punkcie poprzez router brze-
gowy oraz urzadzenie typu firewall wraz z odpowiednim oprogramowaniem.
2) Sie¢ LAN/WAN jest uzywana do realizacji celow statutowych zaktadu.
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3) W przypadku koniecznoS$ci potgczenia lokalnych sieci LAN administrowanych
poprzez zaktad poprzez sie¢ WAN uzywa si¢ urzadzen/oprogramowania wykorzy-
stujagcych protokot VPN.
4) Nastepujace czynnosci:
a) podiagczania stanowisk komputerowych do internetu poprzez modemy
lub inne urzadzenia,
b) podtaczania do sieci LAN sprz¢tu komputerowego, ktorego wiascicie-
lem nie jest zaktad,
¢) udostepniania sieci osobom innym niz uzytkownicy systemu informa-
tycznego,
d) uzywania oprogramowania stuzacego do penetracji sieci,
e) dokonywania modyfikacji sieci LAN,
moga by$ wykonane wytacznie za zgoda Administratora Systemu Informa-
tycznego.
Serwery, w tym serwery aplikacji, serwery pamig¢ci masowych oraz serwery aplika-
cji/danych podlegaja szczegdlnej ochronie polegajacej na:
1) kontroli dostepu do pomieszczen serwerowni,
2) zabezpieczeniu w urzadzenia zasilania awaryjnego,
3) wyposazeniu serwerow w zwielokrotnione zasilanie,
4) utrzymywaniu odpowiedniej temperatury pracy,
5) okresowemu przegladowi technicznemu,
6) zabezpieczeniu aplikacji i danych oprogramowaniem antywirusowym,
7) zabezpieczeniu przed niepowotanym dostepem do serwerdow.
Stanowiska komputerowe stanowigce wyposazenie stanowiska pracy, w tym:
1) komputery,
2) terminale,
3) aparatura medyczna i diagnostyczna,
podlegaja ochronie przed dostgpem os6b nieupowaznionych, jakimkolwiek modyfika-
cjom sprzetowym lub modyfikacjom istniejgcego na nich oprogramowania, korzystania
W sposob sprzeczny z niniejsza instrukcja oraz polityka.
Oprogramowanie systemowe zainstalowane na serwerach podlega szczeg6lnej ochronie
polegajacej na:
1) instalacji oprogramowania antywirusowego,
2) pelnej kontroli dostepu uzytkownikow do systemu,
3) wykonywania kopii bezpieczenstwa systemu,
4) instalacji aktualizacji w systemach,
5) okresowemu przegladowi systemu.
Oprogramowanie systemowe zainstalowane na stanowiskach komputerowych podlega
ochronie polegajacej na:
1) instalacji oprogramowania antywirusowego (o ile to jest mozliwe),
2) instalacji aktualizacji,
3) rocznemu przegladowi systemu.

Jednoczesnie zabrania si¢ uzytkownikom ingerowania w system, samodzielnego
instalowaniu badz usuwaniu elementow sktadowych systemu.
. Aplikacje 1 programy uzytkowe dzielg si¢ ze wzgladu na dane w nich przetwarzane na:
1) og6lnouzytkowe,
2) przetwarzajace dane osobowe — podlegajace szczegdlnej ochronie oraz kontroli
polegajacej na:
a) uzywaniu systemu uwierzytelniania uzytkownika zgodnie z wymogami
rozporzadzenia,
b) wykonywaniu kopii zapasowych danych i aplikacji,
¢) nadzorze nad prawidtowa pracg aplikacji.
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10.

11.

12.

13.

14.

Jezeli jest to wymagane urzadzenia 1 oprogramowanie zabezpieczajace przed
nieupowaznionym dostgpem ochraniajg sie¢ LAN zaktadu, jak rowniez poszczegodlne
serwery oraz stanowiska komputerowe. Obecnie Sie¢ LAN jest chroniona przez
urzadzenie typu , firewall - zapora ogniowa” spetniajagce minimalne wymagania
stawiane takim systemom — dostosowane do ilo$ci uzytkownikow, rodzaju danych
przetwarzanych w systemie. Serwery oraz newralgiczne stanowiska komputerowe
Wyposazone sg w oprogramowanie typu ,,firewall - zapora ogniowa”. Na tych samych
urzadzeniach nalezy réwniez zadba¢ w szczegdlny sposob o instalacje wszelkich
aktualizacji dot. zabezpieczen systemu.

W urzadzenia awaryjnego zasilania wyposazone sg wszystkie serwery i inne urzadzenia
majgace istotny wplyw na prace sytemu. Jako$¢ i moc tych urzadzen jest tak dobrana
aby zapewni¢ bezpieczne wylaczenie systemu, a dla krotkotrwatej przerwie w dostawie
pradu <30 min. ciggla prace. Serwery oraz pamig¢ci masowe zasilane sg zawsze poprzez
min 2 niezalezne zasilacze podtaczone do 2 ré6znych urzadzen UPS.

Urzadzenia kopii zapasowych wykorzystywane sa do regularnego wykonywania kopii,
zardbwno systemu operacyjnego, jak réwniez danych i aplikacji. Nos$nikiem danych
kopii sg nos$niki optyczne, magnetyczne oraz elektroniczne. System tworzenia kopii
zapasowych zawarty jest w § 25 .

System kont pocztowych, jak i strona WWW znajduja si¢ na serwerze zewnetrznym.
Administratorem kont pocztowych, jak rowniez strony WWW jest Sekcja Informatyki.
Zabrania si¢ umieszczania na stronie WWW jakichkolwiek danych osobowych.
Dane osobowe moga by¢ przekazywane przy uzyciu kont pocztowych tylko w sposéb
zaszyfrowany.

Dane osobowe przetwarzane sg w systemie informatycznym w celu realizacji zadan
wynikajacych ze statutu zakladu oraz innych przepiséw odnoszacych sie¢ do jego
dziatalnosci.

Zabrania si¢ kopiowania i przenoszenia danych osobowych na no$nikach nie naleza-
cych do Szpitala — nosniki prywatne, telefony prywatne itp.

§ 22

Administratorem Sytemu Informatycznego w zakladzie jest Kierownik Sekcji

Informatyki, a w przypadku jego nieobecno$ci osoba przez niego wyznaczona.

Do podstawowych zadah Administratora Systemu Informatycznego nalezy

w szczegolnosci:

1) zapewnianie awaryjnego zasilania komputerow oraz innych urzadzen majacych
wplyw na bezpieczenstwo przetwarzania danych osobowych w zakladzie,

2) nadzoér nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych,
na ktorych zapisane sg dane osobowe,

3) zarzadzanie identyfikatorami i hastami uzytkownikow, ze szczegdlnym uwzgled-
nieniem wymogow bezpieczenstwa informacji,

4) nadzor nad czynnosciami zwigzanymi ze sprawdzaniem systemu informatycznego
pod katem obecnosci wirusow komputerowych, czestotliwosci ich sprawdzania oraz
nadzorowanie uaktualniania systeméw antywirusowych i ich konfiguracji,

5) nadzoér nad wykonywaniem kopii zabezpieczajacych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania
danych,

6) nadzor nad przegladami, konserwacjami oraz uaktualnianiem obstugiwanego
systemu informatycznego w zaktadzie oraz wszelkimi czynno$ciami administracyj-
nymi wykonywanymi na bazach danych osobowych,
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7) nadzor nad prawidtowg pracg sieci komputerowej;

8) tworzenie, jezeli istnieja odpowiednie mozliwosci, warunkow technicznych umoz-
liwiajacych automatyczne wylaczanie si¢ ekranow monitorow, na ktérych przetwa-
rzane sg dane osobowe, po uplywie ustalonego czasu nieaktywnosci uzytkownika,

9) podejmowanie natychmiastowych dzialan zabezpieczajacych stan obstugiwanego
systemu informatycznego, w przypadku otrzymania informacji o naruszeniu zabez-
pieczen systemu lub informacji o zmianach w sposobie dziatania programu lub
urzadzen wskazujacych na naruszenie bezpieczenstwa danych osobowych,

10) biezacy monitoring oraz zapewnianie ciggltosci dziatania obslugiwanego systemu in-
formatycznego,

11) optymalizacja wydajno$ci obstugiwanego systemu informatycznego,

12) instalacje i konfiguracje sprz¢tu sieciowego i serwerowego,

13) instalacje i konfiguracje oprogramowania systemowego i sieciowego,

14) konfiguracja i administracja oprogramowaniem systemowym i sieciowym zabezpie-
czajacym dane osobowe przed nieupowaznionym dostepem,

15) wspotpraca z dostawcami ustug i sprzetu sieciowego i serwerowego oraz zapewnie-
nie zapiséw dotyczacych ochrony danych osobowych,

16) weryfikacja mozliwo$ci integracji systemow informatycznych stuzacych przetwa-
rzaniu danych osobowych w formie elektronicznej,

17) opracowywanie procedur okreslajacych zarzadzanie obslugiwanym systemem
informatycznym,

18) prowadzenie zakupow urzadzen komputerowych i peryferyjnych, sieciowych i
serwerowych,

19) wnioskowanie o rekomendacje do Pelnomocnika ds. Administrowania Danymi
Osobowymi - Inspektora Ochrony Danych Osobowych w sprawie procedur bezpie-
czenstwa 1 standardow zabezpieczen,

20) wspotpraca z dostawcami aplikacji,

21) zapewnianie przeszkolenia uzytkownikow w zakresie prawidtowego korzystania
z aplikacji bazodanowych zgodnie z powierzonymi im obowigzkami,

22) przeciwdziatanie probom naruszenia bezpieczenstwa informacii,

23) zarzadzanie, sprawowanie nadzoru oraz serwis urzadzen komputerowych pracujg-
cych w obstugiwanym systemie informatycznym,

24) diagnozowaniu zdarzen i usuwaniu awarii urzgdzen komputerowych w zaktadzie,

25) konfiguracja i administracja oprogramowaniem systemowym na stacjach roboczych
zabezpieczajagcym dane osobowe przed nieupowaznionym dostepem,

26) prowadzenie ewidencji sprzetu i oprogramowania wykorzystywanego w obstugiwa-
nym systemie informatycznym,

27) instalacja nowo kupionych urzadzen komputerowych na podstawie zapotrzebowan
otrzymanych z poszczeg6lnych jednostek 1 komorek organizacyjnych zaktadu,

28) realizacja uméw z podmiotami $wiadczacymi ushugi serwisu urzadzen komputero-
wych,

29) koordynacja dziatan zapewniajacych sprawne funkcjonowanie i zabezpieczenie
obstugiwanego systemu informatycznego przed niepowotanym dostepem,

30) analiza raportow wszelkich zdarzen zwigzanych z bezpieczenstwem systemow prze-
twarzania informacji chronionych, otrzymywanych od Lokalnych Administratorow
Systemoéw Informatycznych,

31) dopuszczanie systemOw przetwarzania informacji do eksploatacji,

32) zapewnienie zgodno$¢ wszystkich wdrazanych systemow przetwarzania danych
osobowych chronionych z niniejszg polityka

33) zatwierdzanie procedur bezpieczenstwa i standardow zabezpieczen obstugiwanego
systemu informatycznego zawnioskowanych przez Lokalnych Administratorow
Systemoéw Informatycznych,
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34) weryfikacja i zatwierdzenie projektow rozwoju obstugiwanego systemu informa-
tycznego, stuzacego do przetwarzana danych osobowych w formie elektroniczne;,

35) okreslanie standardow dotyczacych urzadzen komputerowych, sieci komputerowe;j,
oprogramowania systemowego oraz aplikacji pracujacych w obslugiwanym
systemie informatycznym w oparciu o informacje od Lokalnych Administratorow
Systemo6w Informatycznych,

36) opracowywanie dla Dyrektora zaktadu rocznego planu poprawy bezpieczenstwa
przetwarzania danych w systemie informatycznym (propozycje zakupowe,
organizacyjne, szkoleniowe),

37) prowadzenie rejestru podmiotdw korporacyjnych, ktorym sg przekazywane dane
osobowe w formie elektronicznej, zawierajacego:

a) nazwe podmiotu,

b) wskazanie podstawy prawnej lub umowy,

c) okreslenie formy przekazywanych danych (nosnik),

d) wskazanie osoby odpowiedzialnej za przekazywanie danych.

38) Prowadzenie ewidencji uzytkownikéw systemu informatycznego, ktdéra powinna
zawiera¢ nastepujace dane:

a) imi¢ 1 nazwisko osoby upowaznionej,

b) wskazanie stanowiska pracy i jednostki lub komorki organizacyjnej, w ktorej
uzytkownik jest zatrudniony,

c) identyfikator nadawany przez Administratora Systemu Informatycznego,
po przedstawieniu przez uzytkownika prawa dostepu do zasobow informatycz-
nych.

39) tworzy Oceng skutkow dla ochrony danych tzw. Analiza ryzyka przetwarzania da-
nych osobowych, ktora jest wspdlnie tworzona z Pelnomocnikiem ds. Ochrony
Danych Osobowych - Inspektorem Ochronny Danych Osobowych - poniewaz
ryzyko utraty danych wigze si¢ zar6wno po stronie informatycznej oraz tradycyjnej,
ocena ryzyka ma wptyw na podejmowanie decyzje, ktore moga wplyna¢ na funk-
cjonowanie zaktadu.

§ 23

Lokalnym Administratorem Sytemu Informatycznego jest osoba wyznaczona przez

Kierownika komorki, w ktorej uzywane jest oprogramowanie shuzace do przetwarzania

danych. Lokalny Administrator Sytemu Informatycznego wyznaczany jest w porozu-

mieniu z Administratorem Systemu Informatycznego oraz za zgoda Petnomocnika ds.

Administrowania Danymi Osobowymi — Inspektora Ochrony Danymi Osobowymi.

. Lokalny Administrator Sytemu Informatycznego wykonuje obowiazki administratora

wydzielonego oprogramowania, a w szczegolnosci:

1) zapewnienie nalezytej ochrony danych osobowych przetwarzanych i gromadzonych
w wydzielonym oprogramowaniu,

2) zapewnienie przetwarzania danych osobowych zgodnie z obowigzujagcym prawem,

3) przechowywanie danych osobowych w postaci umozliwiajacych identyfikacjg¢ osob,
ktorych dotycza, nie dtuzej niz jest to niezbgdne do osiagnigcia celu przetwarzania,

4) wyznaczanie uzytkownikow systemu informatycznego upowaznionych do przetwa-
rzania danych osobowych w wydzielonym oprogramowaniu,

5) dokonywanie zmian uzytkownikow systemu informatycznego upowaznionych
do przetwarzania danych osobowych w wydzielonym oprogramowaniu,

6) przestrzeganie przyjetych dla systemu informatycznego zasad bezpieczenstwa,

7) reagowanie na naruszanie bezpieczenstwa systemu informatycznego i usuwanie
jego skutkéw w wydzielonym oprogramowaniu,
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8) nadzorowanie wlasciwego uzytkowania wydzielonego oprogramowania,;

9) zapewnienie wykonywania kopii bezpieczenstwa informatycznych baz danych oraz
systemOéw informatycznych w wydzielonym oprogramowaniu - w porozumieniu
z Sekcja Informatyki,

10) zapewnienie poprawnos$ci merytorycznej przetwarzania danych osobowych groma-
dzonych w lokalnych zbiorach danych,

11) okre$lanie miejsca i czasu przetwarzania, przechowywania, tworzenia i niszczenia
no$nikéw zawierajacych dane osobowe,

§ 24

. Uzytkownikiem systemu informatycznego moze zosta¢ tylko osoba posiadajgca wazne
upowaznienie do przetwarzania danych osobowych wydane przez Pelnomocnika ds.
Administrowania Danymi osobowymi- Inspektora Ochrony Danych Osobowych.
. Na podstawie przedlozonego przez uzytkownika upowaznienia okre§lonego w ust. 1
pracownicy Sekcji Informatyki zaktadu zaktadaja konto o nastgpujacych parametrach:
1) identyfikator uzytkownika: nazwisko uzytkownika, a przypadku istnienia juz
konta o takim samym identyfikatorze — nazwisko wraz z ustalonym z uzytkowni-
kiem ciggiem znakow,
2) okresem waznosci konta W systemie wygasa z dniem ustania stosunku pracy,
3) zakresem przetwarzanych danych: zalezy od grupy zawodowej oraz petnionych
obowigzkow,
4) dostepem do zasobow: zalezy od grupy zawodowej oraz petnionych obowiaz-
kow.
. Modyfikacja parametrow konta uzytkownika, moze nastgpi¢ wskutek:
l)wniosku Petnomocnika ds. Administrowania Danymi Osobowymi - Inspektora
Ochrony Danych Osobowych
2) wniosku Dzialu Kadr zaktadu,
3) wniosku kierownika jednostki lub komorki organizacyjnej zaktadu, w ktorej
dany uzytkownik rozpoczyna lub konczy przetwarzanie danych,
4) wniosku przetozonego uzytkownika,
5) ustania stosunku pracy lub obowigzywania umowy,
6) zmiang miejsca wykonywania zadah przez osob¢ upowazniong.
. Kasowanie konta. Operacja nie wystgpuje w systemie informatycznym. Dezaktywacja
konta nastepuje poprzez modyfikacj¢ daty waznos$ci konta. Identyfikator uzytkownika
jest przechowywany w systemie jako dana o uzytkowniku wprowadzajg-
cym/modyfikujagcym dane.
. Kazdy nowy uzytkownik systemu informatycznego przed uzyskaniem dostgpu do sys-
temu informatycznego musi przejs¢ podstawowe szkolenie z zakresu obslugi systemu.
Szkolenie prowadzi Administrator Systemu Informatycznego lub osoba przez niego
wyznaczona. Harmonogram szkolen dostepny jest w Sekcji Informatyki.
. Do podstawowych obowiazkow kazdego uzytkownika systemu informatycznego nale-
Zy:
1) przestrzeganie zapisOw niniejszej instrukcji i polityki,
2) zmiana hasta dostepu do systemu nastepuje co 30 dni,
3) zabezpieczenie danych dostepowych do systemu przed ich nieupowaznionym
wykorzystaniem,
4) zabezpieczenie stanowiska wykonywania zadan przed nieupowaznionym doste-
pem poprzez blokadg dostepu lub wytaczeniem stanowiska komputerowego,
5) wylaczenie stanowiska komputerowego podczas zakanczania pracy,
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7.

ok~

6) zabezpieczenie pomieszczenia, w ktérym przetwarzane sg dane osobowe przed

dostepem nieupowaznionych oséb,

7) zglaszanie naruszen dostepu do systemu informatycznego w sposob okreslony

w § 13 ust.2,

8) prowadzenie ewidencji udostepnien danych osobowych w formie elektronicznej.
9) Przy pracy poza systemem HIS/PACS uzytkownik wykonuje kopie zapasowe danych
na wydzielonych zasobach sieciowych udost¢pnionych przez Sekcje Informatyki. —
Zabrania si¢ uzytkownikom:

1) dokonywania samodzielnej modyfikacji sprzetu, oprogramowania systemowego

oraz aplikacyjnego,

2) modyfikacji parametrow oprogramowania antywirusowego,

3) udostepniania stacji roboczych do konserwacji lub naprawy bez porozumienia

z Administratorem Systemu Informatycznego,

4) przylaczania do gniazd sieci komputerowych zakladu urzadzen bez zgody

pracownikow Sekcji Informatyki zaktadu,

5) zmiany lokalizacji urzadzen potaczonych do sieci komputerowej zaktadu bez

zgody pracownikow Sekcji Informatyki zakladu

8) uzywania oprogramowania w innym zakresie niz pozwala na to umowa licencyj-

na,

9) kopiowania danych na nosniki informacji, kopiowania na inne systemy celem

wynoszenia ich poza zaktad,

10) uzywania no$nikéw danych udostepnionych przez osoby postronne,

11) otwierania zalacznikdw 1 wiadomos$ci poczty elektronicznej od nieznanych

1 nie zaufanych nadawcow..

§ 25

Zbiory danych w systemie informatycznym sg zabezpieczane przed utratg lub uszko-
dzeniem za pomoca:
1) urzadzen zabezpieczajacych przed awarig zasilania lub zakloceniami w sieci zasi-
lajace;,
2) sporzadzania kopii zapasowych zbiorow danych (kopie peilne i kopie przyrosto-
we).
Za tworzenie kopii bezpieczenstwa systemu informatycznego odpowiedzialny jest
Administrator Systemu Informatycznego lub wyznaczona przez niego osoba.
Pelne kopie zapasowe zbiorow danych (na nos$nikach zewnetrznych) sg tworzone dwa
razy na tydzien,
Robocze kopie zapasowe zbioréw danych wykonywane sg codziennie.
W szczegdlnych przypadkach — przed aktualizacja lub zmiang w systemie nalezy
bezwarunkowo wykona¢ pelng kopi¢ zapasowg systemu.
Kopie zapasowe zbiorow danych nalezy okresowo sprawdza¢ pod katem ich przydatno-
$ci do odtworzenia w przypadku awarii systemu. Za przeprowadzanie tej procedury
odpowiedzialny jest Administrator Systemu Informatycznego.
Okresowe kopie zapasowe wykonywane sg na elektronicznych nos$nikach informacji.
Kopie powinny by¢ przechowywane w innych pomieszczeniach niz te, w ktorych
przechowywane sg zbiory danych osobowych wykorzystywane na biezaco, muszg by¢
zabezpieczone przez zniszczeniem oraz temperaturg. Kopie zapasowe przechowuje si¢
W sposob uniemozliwiajacy nieuprawnione przejecie, modyfikacje, uszkodzenie lub
zniszczenie.
Dostep do no$nikow z kopiami zapasowymi systemu oraz kopiami danych osobowych,
ma wylgcznie Pelnomocnik ds. Administrowania Danymi Osobowymi - Inspektor
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Ochrony Danych Osobowych oraz Administrator Systemu Informatycznego, ktorego
kopie zawierajg konkretne nosniki.

9. W przypadku kopii zapasowych sporzadzanych indywidualnie przez uzytkownika
odpowiedzialnos$cia za ich zniszczenie obarczony jest uzytkownik.

10. W przypadku nos$nikdéw informacji, przez ich zniszczenie rozumie si¢ ich trwate
i nicodwracalne zniszczenie fizyczne do stanu nie dajacego mozliwosci ich rekonstruk-
cji i odzyskania danych.

11. W przypadku braku mozliwosci zrealizowania procedury zniszczenia no$nikéw infor-
macji przez uzytkownika, nalezy fakt ten zglosi¢ Administratorowi Systemu Informa-
tycznego, ktory po przekazaniu mu nos$nikoOw zapewni ich zniszczenie w ramach
srodkow technicznych Sekcji Informatyki badz poddanie procedurze utylizacji
no$nikow informacji realizowanej przez firm¢ zewnetrzna.

PRZEPISY KONCOWE
§ 26

1. Upowaznienia do przetwarzania danych osobowych wydane przed 25 maja 2018 r.
zachowuja wazno$¢ do momentu ich wycofania, a takze rozwigzania lub wygasnigcia
stosunku pracy.

2. 7 uwagi na zamian¢ podstawy prawnej upowaznienia zmienia si¢ w upowaznieniu ta cz¢s¢,
a zakres, cel i okres waznosci upowaznienia pozostaje bez zmian.
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